
Type More	  detail Example
IP	  Address Internal	  IP 192.168.2.1
dNSName Hostname myserver
dNSName Not	  Publically	  resolveable something.local
dNSName Controlled	  by	  entity	  A domain.com
dNSName Controlled	  by	  entity	  A autodiscover.domain.com
dNSName Controlled	  by	  entity	  A *.domain.com
dNSName Controlled	  by	  entity	  B domain.net
dNSName Controlled	  by	  entity	  C domain.org
IP	  Address Public	  IP	  Controlled	  by	  entity	  D 8.8.8.8

Controversial! Organization	  Information	  Required Format	  allowed? Common	  Name	  (Optional) Subject	  Alternative	  Name	  1 Subject	  Alternative	  Name	  2 Subject	  Alternative	  Name…n
DV OV

Not	  allowed	  as	  FQDN/IP	  is	  the	  only	  entry	  in	  the	  SAN	  (9.2.1) 192.168.2.1 192.168.2.1
Not	  allowed	  as	  FQDN/IP	  is	  the	  only	  entry	  in	  the	  SAN	  (9.2.1) myserver myserver
Not	  allowed	  as	  FQDN/IP	  is	  the	  only	  entry	  in	  the	  SAN	  (9.2.1) something.local something.local

1 domain.com domain.com
2 autodiscover.domain.com autodiscover.domain.com
3 *.domain.com *.domain.com
4 domain.net domain.net
5 domain.org domain.org

1 Yes,	  Public	  IP	  (9.2.1	  (1)) 8.8.8.8 8.8.8.8

2 Yes,	  Reserved	  IP	  (9.2.1	  (3)) domain.com domain.com 192.168.2.1
3 Yes,	  Internal	  Server	  Name	  (9.2.1	  (3)) domain.com domain.com myserver
4 Yes,	  Internal	  Server	  Name	  (9.2.1	  (3)) domain.com domain.com something.local

6 domain.com domain.com autodiscover.domain.com
7 domain.com domain.com *.domain.com
8 5 1 Yes,	  Mixed	  Root	  Domain	  Name	  (9.2.1	  (2)) domain.com domain.com domain.net
9 6 2 Yes,	  Mixed	  Root	  Domain	  Name	  (9.2.1	  (2)) domain.com domain.com domain.org

7 Yes,	  Public	  IP	  (9.2.1	  (1)) domain.com domain.com 8.8.8.8

Not	  allowed	  as	  CN	  must	  be	  an	  FQDN	  or	  Public	  IP	  (9.2.2) 192.168.2.1 domain.com 192.168.2.1
Not	  allowed	  as	  CN	  must	  be	  an	  FQDN	  or	  Public	  IP	  (9.2.2) myserver domain.com myserver
Not	  allowed	  as	  CN	  must	  be	  an	  FQDN	  or	  Public	  IP	  (9.2.2) something.local domain.com something.local

10 autodiscover.domain.com domain.com autodiscover.domain.com
11 *.domain.com domain.com *.domain.com
12 8 3 Yes,	  Mixed	  Root	  Domain	  Name	  (9.2.1	  (2)) domain.net domain.com domain.net
13 9 4 Yes,	  Mixed	  Root	  Domain	  Name	  (9.2.1	  (2)) domain.org domain.com domain.org

10 Yes,	  Public	  IP	  (9.2.1	  (1)) 8.8.8.8 domain.com 8.8.8.8
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